SO Y TE TINH LAM PONG  CONG HOA XA HQI CHU NGHIA VIET NAM

BENH VIEN DA KHOA Poc lap — Tw do — Hanh phic
BINH THUAN
S6: 851 /BVBT-CNTT Ldam Péng, ngay 14 thang 11 nam 2025

V/v thue hién khan cép cac bién
phap dam bao an toan thong tin
trong kham chtra bénh.

Kinh gutri: Cac khoa, phong.

Thuc hién Cong vin s6 3290/SYT-VP ngay 13/11/2025 cua S6 Y té tinh
Lam Doéng vé viéc dé nghi khan truong trién khai cac bién phap dam bao an toan
thong tin.

Sau khi tiép nhén, ra soat thong tin theo Cong van 3290/SYT-VP caa SO Y
té, Ban Giam ddc bénh vién yéu cau lanh dao cac khoa phong quén triét thuc hién
nghiém tac theo cac quy ché, quy dinh Bénh vién(" vé hoat dong kham chira bénh
va dam bdo an toan an ninh thong tin da ban hanh va thuc hién bién phap dam bao
an toan thong tin sau:

1. Tuén thi quy dinh vé tai khoan va mit khau

- Cac ca nhan d3 duoc cung cap tai khoan thyc hién trén cac phin mém
quan ly bénh vién (HIS, LIS, PACS/RIS, EMR ...) phdi c6 trach nhiém gitr bi
mat, khong dé 10, khong cung cép cho bat ky ca nhan/ t6 chire khac.

- P6i mat khau ngay lap ttrc tai khoan c4 nhan trén cac phan mém duoc sir
dung tai bénh vién (mdt khdu it nhat 8 ky tw véi dé phitc tap cao, chira ky tw in
hoa, in thuong, 50, ki tw ddc biér).

- Dinh ky d6i mat khau trong vong 45 ngay va khong duogc dit lai mat khau
tring cta 3 lan trude do.

- Khong dung chung mat khau giira cac hé théng phan mém.

- Khong dugc luu mat khau vao trinh duyét, ghi chil (nofe) ctia may vi tinh
(nén ghi nho luu trir trén dién thoai cd nhan).

2. Bio vé thiét bi sir dung trong cong viéc

- Khong tu y cam thiét bj USB c4 nhan vao mdy tinh bénh vién khi USB
chua duogc cai dat tich hop bd chuong trinh USB an toan do Ban Co yéu Chinh
phit hodc chuong trinh ctia B6 Tu 1énh 86 - Téac chién khong gian mang trién khai
(lién hé Phong Cong nghé théng tin dé dwoc hé tro cai dat).

(M Quyét dinh s6 349/QD-BVBT, ngay 07/11/2025 vé viéc ban hanh Quy ché vé hoan thién, quan 1y va str dung
bénh 4n dién tir tai Bénh vién Pa khoa Binh Thuan; Quyét dinh s6 351/QD-BVBT, ngay 07/11/2025 vé viéc Ban
hanh Quy dinh dam bao an toan thong tin trong hoat dong ing dung cong nghé thong tin tai Bénh vién Pa khoa
Binh Thuan; Quyét dinh sé 352/QD-BVBT, ngay 07/11/2025 vé viéc ban hanh Quy dinh vé sir dung, quan 1y va
bao dam an ninh mang may tinh cua Bénh vién Pa khoa Binh Thuan.



- Khong dugc ty dong cai dat phan mém khong 1d ngudn gbc (phdi lién hé
Phong Céng nghé thong tin dé dwoc hé tro).

- Khéng tu y 1ap dit router hodc thiét bi wifi (phdi lién hé Phong Cong nghé
thong tin dé dwoc hé tro).

3. Bio vé ho so bénh an, thong tin bénh nhén

- Chi dugc phép truy cap dit liéu, thong tin kham chita bénh khi ¢ thim
quyén va muyc dich cong viéc.

- Khong dugc phép chup man hinh, trich xuit bénh an, két qua xét nghiém
dé chia sé qua mang xa hoi Zalo, Messenger ... (Néu can héi chan phdi dam bao
che thong tin ca nhdn bénh nhdn trudc khi gui).

- Nghiém c4m moi hanh vi sao chép, gui link, thong tin kham chira bénh
ctia bénh nhan cho cac c4 nhén, t6 chirc khong lién quan (¢ trieong hop hoi chan
tuyén trén, t6 chirc c6 yéu cau theo ding phdp ludt).

4. Pam bdo an toan trén moi trwong dién ti

- Khong mé email tir ngudn la hoic file dinh kém nghi ngo.

- Kiém tra k¥ dia chi email ctuia td chure/ ddi tac dé tranh bi gid mao.

- Khong click vao duong link bat thuong.

- Khi nghi ngd may vi tinh ¢6 déu hiéu bj tn cong lién hé ngay 1ap tirc cho
Phong Cong nghé thong tin dé c6 hudng khic phuc.

5. Tuan thii quy dinh vé sir dung tai khoan hé thong phin mém

- Pang xuét tai khoan khoi phan mém, roi khoi méy vi tinh khi str dung xong.

- Khong str dung tai khoan ciia nguoi khac dé xem hd so bénh an.

- Truy cép dung pham vi duoc phan quyén sir dung.

- Khong chinh sira/ ghi chép hd so bénh 4n ngoai cac quy dinh hién hanh.

T4t ca nhan vién duoc cung cép tai khoan chiu hoan toan trach nhiém néu
tai khoan ctia minh bi 16, gay anh hudng nghiém trong dén van dé bao mat an toan
toan thong tin ctia bénh vién trudc Ban giam ddc va trudce phap luat.

Trén day 1a cac yéu cau khan cp dé nghi trudng/ pho, lanh dao cac khoa
phong trién khai cho nhan vién trong khoa phong. Trong qua trinh thuc hién c6
vudng mic lién hé Phong Cong nghé thong tin dé duoc hd trg./.

Noi nhin: GIAM DbOC
- Nhu trén;

- Ban Giam ddc (b/cio);
- Luu: VT, CNTT.

Lé Huynh Phuc
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